Zaljcznik Nr 2

do Zarzadzenia Nr 84/10
Burmistrza Miasta i Gminy
w Gniewie

z dnia 15 lipca 2010 r.

ZARZADZANIE RYZYKIEM W URZEDZIE MIASTA I GMINY W
GNIEWIE

PROCES ZARZADZANIA RYZYKIEM W URZEDZIE MIASTA I GMINY W GNIEWIE
1. DEFINICJE

1.1. Ryzyko w postaci potencjalnego zagrozenia lub potencjalnej szansy:
Zdarzenie/sytuacja majaca wplyw negatywny/pozytywny na dziatalno$¢ Urzedu Miasta i Gminy w
Gniewie.

1.2. Ryzyko nieodlaczne:
Ryzyko w czystej postaci — zaktadamy brak kontroli zarzadczej, a w szczegdlno$ci mechanizmow
kontroli.

1.3. Ryzyko rezydualne:
Ryzyko pozostate po odjgciu istniejacych mechanizméw kontroli zarzadczej, a w szczegdlnosci
mechanizméw kontroli.

1.4. Czynniki potencjalnego zagrozenia/szansy:
Przyczyny powodujace okreslone zdarzenie/sytuacje, majaca negatywny/pozytywny wplyw na
dziatalno$¢ Urzedu Miasta i Gminy w Gniewie.

1.5. Zarzadzanie potencjalnym ryzykiem:
Racjonalny w doborze srodkoéw proces oceny 1 przeciwdzialania negatywnym skutkom ryzyka lub
wykorzystania szans.

1.6. Proces zarzadzania potencjalnym ryzykiem sklada si¢ z nastepujacych czynnosci:
A. szacowania ryzyka
B. opracowania reakcji na ryzyko

1.7. Proces szacowania ryzyka obejmuje krok po kroku:

A. identyfikacje¢ zdarzen — zrodet ryzyk strategicznych i operacyjnych (zagrozen, szans)

B. identyfikacjg zdarzen — ryzyk strategicznych i operacyjnych w ramach Zrdédet ryzyk (zagrozen,
szans)

C. kategoryzacjg¢ zdarzen — ryzyk (wewngtrzne, zewngtrzne, finansowe, niefinansowe, mogace
przerodzi¢ si¢ w finansowe)

D. pomiar rangowy (oceng) ryzyka

E. uszeregowanie (hierarchizacje) ryzyka

1.8. Proces opracowania reakcji na ryzyka (zagrozenia i szanse) obejmuje:

A. wybor skali potencjalnych ryzyk podlegajacych reakcji na nie (poziom apetytu na ryzyko)
B. odpowiedz na pytanie: czy ryzyko jeszcze nie wystapito?

C. odpowiedz na pytanie: czy ryzyko juz wystapito?

D. odpowiedz na pytanie: jezeli ryzyko juz wystapito, to kiedy?

E. odpowiedz na pytanie: jak dlugo trwato badz trwa?

F. odpowiedz na pytanie: jak dtugo potrwac jeszcze moze?



G. odpowiedz na pytanie: jak czgsto w ciagu roku miaty miejsce zdarzenia - ryzyka?

H. opracowanie sposobu reagowania na ryzyko — akceptacja, transfer, przeciwdzialanie, redukcja,
unikanie

I. opracowanie szczegotowego opisu danego sposobu reagowania na ryzyko

1.9. Zastosowana metoda zarzadzania ryzykiem:
Jako$ciowo-ilo$ciowa

1.10. Zastosowana technika identyfikacji ryzyka:
Burza mézgow

2. IDENTYFIKACJA I KATEGORYZACJA RYZYKA

2.1. Kategorie ryzyka:

- zewngtrzne (Z)

- wewngtrzne (W)

- finansowe (F)

- niefinansowe, mogace przerodzi¢ si¢ w finansowe (N/F)

2.2. Obszar ryzyka:
Potencjalne zagrozenia/szanse wystgpujace w dzialalnosci Urzgdu Miasta i Gminy w Gniewie.

2.3. Czas przeprowadzania identyfikacji potencjalnych zagrozen/szans:
Cyklicznie co po6t roku..

2.4. Ksiega ryzyka - lista potencjalnych zrodel zagrozen/szans:

Obszar Nr | Nazwa Nr | Nazwa Nr | Nazwa zrodla Nr
dzialalnosci ref. | zadania ref. | komorki ref. | zagrozenia/szansy | ref.

2.5. Ksiega ryzyka - lista potencjalnych zagrozen/szans:

Obszar Nr | Nazwa Nr | Nazwa Nr | Nazwa Nr
dzialalnosci ref. | zadania ref. | komorki ref. | zagrozenia/szansy | ref.

2.6. Ksiega ryzyka - czynniki potencjalnych zagrozen/szans:

Nazwa zagrozenia/szansy | Nr ref. | Przyczyny powodujace Nr ref.
zdarzenie/sytuacj¢ zwigzang z
zagrozeniem/szansa




2.7. Ksiega ryzyka - kategoryzacja potencjalnych zagrozen/szans:

Nazwa zagrozenia/szansy | Nrref. | Z \u4 F N/F

3. POMIAR I USZEREGOWANIE POTENCJALNYCH ZAGROZEN/SZANS

3.1. Trojstopniowy model pomiaru — macierz ryzyka:

- prawdopodobienstwo wystapienia zagrozenia/szansy - P:
*  Wysokie 6 p.Bardzo prawdopodobne wystapienie zagrozenia/szansy
+ Srednie 4 p.Prawdopodobne wystapienie zagrozenia/szansy
* Niskie 2 p. Niskie prawdopodobienstwo wystapienia zagrozenia/szansy

- wplyw zagrozenia/szansy (skutki, konsekwencje) - W:

* Duzy 6 p. Powazne
*  Przeci¢tny 4 p. Przeci¢tne
* Nieznaczny 2 p. Nieznaczne

ISTOTNOSC RYZYKA (ILOCZYN P x W)

PRAWDOP. 6 PRAWDOP. 6 PRAWDOP 6
WPLYW 2 WPLYW 4 WPLYW 6
ISTOTNOSC 12 ISTOTNOSC 24 ISTOTNOSC 36

SREDNIA DUZA DUZA

PRAWDOP. 4 PRAWDOP. 4
WPLYW 4 WPLYW 6
ISTOTNOSC 16 ISTOTNOSC 24
SREDNIA DUZA

PRAWDOP. 2
WPLYW 6
ISTOTNOSC 12
SREDNIA




3.2. Pomiar potencjalnych zagrozen/szans:

Nr ref. zagrozenia/szansy

Prawdopodobienstwo

Wplyw

Istotnosé

3.3. Uszeregowanie potencjalnych zagrozen/szans:

Nr ref. zagrozenia/szansy

Istotnosé

Ranking

3.4. Charakterystyka kluczowych ryzyk — o istotnosci 36, 24, 16, 12 - odzwierciedlajgcych
poziom apetytu na ryzyko w Urzedzie Miasta i Gminy w Gniewie
Nr ref. Prawdo Wplyw | Istotnosé¢ | Czy Kiedy? Jak dlugo Ile razy Przewi
ryzyka podo ryzyko trwalo/trwa? | na 12 m- | dywany
bienstwo juz cy okres
wystapilo? trwania

4. OBLICZANIE SZACUNKOWEJ WARTOSCI RYZYKA REZYDUALNEGO
(POZOSTALEGO) DLA KLUCZOWYCH RYZYK ISTOTNOSCI: 36, 24, 16, 12

4.1. Wzor na obliczenie szacunkowej wartosci ryzyka rezydualnego (pozostalego) dla
kluczowych ryzyk o istotnosci: 36, 24, 16, 12

Ryzyko Warto$¢ | Mechanizmy | Warto$s¢ | Ryzyko Wartos¢

nieodlaczne szacunk. | kontroli szacunk. | rezydualne | szacunk.

Zagrozenia/szanse (Réznica

po miedzy

charakterystyce ryzykiem

kluczowych nieodlacznym,

ryzyk: 2.3.4 a wartoscia
mechanizmow
kontroli)

Nr ref. 1 *) *) *) *)
4.2. Wzor na obliczenie szacunkowej wartosci mechanizmow kontrolnych
Mechanizm kontrolny | Waga Kryteria oceny kontroli Wartos¢
Staba - 1 Przecietna - 2 Dobra - 3
1 2 3 4 5 6




Badanie wynikow: 0,2
- protokoty kontroli zewngtrznej

- raporty audytu zewngtrznego

- protokoty kontroli wewngtrznej

- sprawozdania audytu
wewngtrznego

- inne dokumenty odzwierciedlajace
badanie wynikow

Zatwierdzanie i 0,2
weryfikacja operacji

Pisemne 0,1
dokumentowanie
systemu kontroli

Rejestrowanie i 0,15
dokumentowanie
operacji

Nadzor w ramach 0,15
herarchii stuzbowej

Ograniczenie dostepu 0,2
do zasobow

RAZEM X X X X

4.2.1. Algorytm szacunkowej wartosci mechanizmow kontrolnych
Pierwsze dziatanie:

Warto$¢ kolumny nr 2 x warto$¢ kolumny nr 3 lub nr 4 lub nr 5

wartos¢ kolumny nr 6
Drugie dziatanie:

Wartos¢ kolumny nr 6 dzielona jest przez 6

Wartos¢ szacunkowa mechanizmow kontrolnych

5. REAKCJA NA ZAGROZENIA/SZANSE

5.1. Reagowanie na zagrozenia/szanse - ostatnia faza zarzadzania ryzykiem.

Dla jej prawidlowej realizacji niezb¢dnym jest okreslenie czy dane ryzyko w postaci zagrozenia lub
szansy juz wystqpilo, czy tez jeszcze nie.

Mozemy reagowac na ryzyko poprzez:
» akceptacjg ryzyka — jezeli ryzyko wystapito (zmaterializowato si¢) lub jeszcze nie
» transfer ryzyka - jezeli ryzyko wystapito (zmaterializowato si¢) lub jeszcze nie
* redukcjg ryzyka - jezeli ryzyko juz wystapilo (zmaterializowato sig)



* przeciwdziatanie ryzyku - jezeli ryzyko jeszcze nie wystapito (nie zmaterializowato sig¢)
» unikanie ryzyka - jezeli ryzyko jeszcze nie wystapito (nie zmaterializowalo sig).

Akceptacja ryzyka oznacza, ze ponosimy koszty, ale nie szukamy drog zmniejszenia
prawdopodobienstwa i skutkéw okreslonego zdarzenia, zwtaszcza wtedy, gdy wyliczona istotnos¢
jest niska.

Akceptacja ryzyka moze by¢ pasywna lub aktywna.
W przypadku pasywnej akceptacji, przyjmujemy ryzyko takim jakie ono jest bez podejmowania
dziatan, majacych na celu rozwiazanie problemow, ktore si¢ z nim wiaza.

W przypadku aktywnej reakcji, przyjmujemy ryzyko takim jakie ono jest, ale tworzymy plan
awaryjny w razie jego wystapienia.

Transfer ryzyka oznacza, Ze przenosimy ryzyko na inny podmiot, ponoszacy odpowiedzialno$¢ za
skutki ryzyka, czyli materializacje ryzyka.

Redukcja ryzyka oznacza, ze jezeli szkodliwe zdarzenie juz wystapilo, nasze dzialanie ma na celu
zredukowanie strat, w tym gtéwnie finansowych.

Przeciwdzialanie ryzyku oznacza, ze jezeli szkodliwe zdarzenie jeszcze nie wystapilo, zmniejszamy
prawdopodobienstwo jego wystapienia.

Unikanie ryzyka oznacza, ze zanim nastapi szkodliwe zdarzenie zwigzane z ryzykiem, eliminujemy
catkowicie prawdopodobienstwo wystapienia tego ryzyka.

Burmistrz Urzedu Miasta i Gminy w Gniewie moze reagowac na ryzyko poprzez:
* przeciwdziatanie ryzyku - jezeli ryzyko jeszcze nie wystapilo (nie zmaterializowato sig)
+ redukcjg ryzyka - jezeli ryzyko juz wystapilo (zmaterializowato sig)
» transfer ryzyka - jezeli ryzyko wystapilo (zmaterializowalo si¢) lub jeszcze nie
+ akceptacjg ryzyka — jezeli ryzyko wystapito (zmaterializowato si¢) lub jeszcze nie

5.2. Matryca reagowania na ryzyko (mapa ryzyka):

6 PR
MOZLIWA ZMIANA AGANA BKA A A ®
SPOSOBU AN A AN A
ZARZADZANIA POSOB POSOE
g ARZADZANIA N NS
MONITOROWANIE
4 PR
PODEJMOWANIE ANA SPOSOB
AKCEPTACJA WYSILKOW R D .
. W KIERUNKU
MONITOROWANIE ZMIANY S ORO
SPOSOBU
ZARZADZANIA
2 PR 4 WP 6 WP
2 WP .
AKCEPTACJA MOZLIWA ZMIANA
1 SPOSOBU
AKCEPTACJA
MIONITOROWANIE ZARZADZANIA




5.3. Ksigga ryzyka - formularz kluczowych ryzyk: istotnos¢ 36, 24, 16, 12

DANE OBSZARU RYZYKA:

Nazwa obszaru ryzyka:
Osoba odpowiedzialna za prawidlowy przebieg zadan w obszarze ryzyka (wtasciciel ryzyka):

DANE RYZYKA (ZAGROZENIA / SZANSY)

Nr ref. ryzyka (zagrozenia / szansy):
Opracowanie: imi¢ 1 nazwisko

Opis ryzyka (zagrozenia / szansy): krotkie przedstawienie najwazniejszych czynnikow ryzyka
— przyczyn ryzyka

Prawdopodobienstwo: dlaczego? Wptyw: dlaczego?

SPOSOB REAKCJI NA RYZYKO:

Zalecane szczegdlowe dziatania prewencyjne: w celu zapobiezenia zmaterializowaniu si¢
ryzyka (przeciwdziatanie)

Zalecane dzialania w razie wystapienia ryzyka: w celu minimalizacji ryzyka (redukcja
ryzyka)

Inne dziatania:

DOKUMENTACIJA: dokumenty potwierdzajace ustalenia — protokoty z przeprowadzonej
burzy mézgoéw

Podpis: Data:

5.4. Ksiega ryzyka — spis reakcji na kluczowe ryzyka o istotnosci 36, 24, 16, 12:

Nr ref. zagrozenia/szansy | Istotnos¢ | Sposob reakcji | Opis reagowania




